BRENUM d.o.0.

POLITIKA ZASTITE OSOBNIH PODATAKA

1. Uvod

Politika zastite osobnih podataka (dalje u tekstu: Politika)
ureduje nacin i opseg preporuclivog postupanja pri
svakom prikupljanju, obradi i pohrani osobnih podataka
od strane druStva BRENUM d.o.o. za trgovinu,
proizvodnju, turizam i turistiCka agencija, Mlini, Mako3e
29, OIB 17768963437 (dalie u tekstu: Drustvo). Ova
Politika izravno se primjenjuje na sve organizacijske
jedinice Drustva pa tako i na ONE SUITE HOTEL.

Navedena Politika postavlja smjernice kojima se nastoji,
u mjeri u kojoj je to moguce s obzirom na okolnosti svakog
pojedinog slucaja, uspostaviti sukladnost s Uredbom EU
2016/679 Europskog parlamenta i Vijea o zastiti
pojedinaca u vezi s obradom osobnih podataka i
slobodnom kretanju takvih podataka od 27. travnja 2016.
godine (Opc¢a uredba o zastiti podataka) te sa Zakonom o
provedbi Opce uredbe o zastiti podataka (NN, 42/2018).

Svrha ove Politike je uspostaviti standarde za sve
ovoditelje, zaposlenike i druge djelatnike prilikom rada i
profesionalnog djelovanja u Drustvu, i to u odnosu na
postupanje sa osobnim podacima. Krajnji cilj bi pritom bio
minimalizirati rizik vezan uz potencijalne nesukladnosti s
primjenjivim  propisima, a o Cemu dakako ovisi
pravodobna i kvalitetna reakcija zaposlenika u svakom
pojedinom slucaju. S tim u vezi se zaposlenici pozivaju

da, u sluaju nerazumijevanja pojedinih odredbi ove
Politike, nejasnoca prilikom njihovog implementiranja u
poslovanje ili bilo kakve dvojbe vezane uz trenutno ili
buduce prikupljanje, obradu ili pohranu osobnih podataka,
zaustave svako postupanje te da se obvezno obrate
nadleznom sluzbeniku za zastitu osobnih podataka radi
daljnjeg savjetovanja i uputa.

Zastita osobnih podataka jedno je od temeljnih ljudskih
prava. Drustvo je svjesno vaznosti pouzdane i sigurne
obrade osobnih podataka svojih gostiju, radnika i drugih
fizickih osoba &ije osobne podatke prikuplja i dalje
obraduje.

Ovim Politikom Drustvo stvara jedinstvenu i visoku razinu
zaStite osobnih podataka koje obraduije.

Drustvo ostvaruje zastitu osobnih podataka ponajprije na
sliedece nacine:

a) usvajanjem ove Politike, kojom se reguliraju
opéa pravila vezana uz zatitu osobnih
podataka od strane Drustva,

b) usvajanjem posebnih internih pravilnika ili
protokola kojima se detaljnije regulira obrada
osobnih podataka,

c) primjenom kadrovskih, organizacijskih i
tehnickih mjera zastite osobnih podataka,



d) imenovanjem sluzbenika za zastitu osobnih
podataka,

e) azurnim vodenjem evidencija 0 aktivnostima
obrade osobnih podataka,

f)  kontinuiranom edukacijom radnika o vaznosti
zaStite osobnih podataka.

2. Definiranje i razumijevanje kljuénih pojmova

U svrhu boljeg razumijevanja pojmova koji ¢e biti prisutni
u brojnim odredbama Politike, u nastavku se navode
sliedece definicije:

2.1. Osobni podaci

Pod navedenim pojmom uzimaju se svi podaci koji se
odnose na pojedinca Ciji je identitet utvrden ili se moZe
utvrditi izravno ili neizravno, odnosno uz pomoé
identifikatora kao $to su ime, identifikacijski broj, podaci o
lokaciji, mrezni identifikator ili uz pomo¢ jednog ili vise
Cimbenika svojstvenih za fizicki, fizioloSki, genetski,
mentalni, ekonomski, kulturni ili socijalni identitet tog
pojedinca.

2.2. Obrada i pohrana osobnih podataka

Obrada osobnih podataka oznaCava svaki postupak ili
skup postupaka koji se obavljaju na osobnim podacima ili
na skupovima osobnih podataka, bilo automatiziranim ili
neautomatiziranim sredstvima kao Sto su prikupljanje,
bilieZzenje, organizacija,  strukturiranje,  pohrana,
prilagodba ili izmjena, pronalaZenje, obavljanje uvida,
uporaba, otkrivanje prijenosom, Sirenjem ili stavljanjem na
raspolaganje na drugi nacin, uskladivanje ili kombiniranje,
ograniCavanje, brisanje ili unidtavanje osobnih podataka.

Prikupljanje, obrada ili pohrana osobnih podataka moze
biti izvrSena nad osobnim podacima u u bilo kojem obliku,
bilo neautomatiziranom (poput obrazaca, dokumenata
priskrbljenih od strane klijenata, zaposlenika, ru¢no
uvedenih zapisa 0 osobnim podacima),
poluautomatiziranom (runo unoSenje u Excel tablice ili

skeniranje, nakon ¢ega se podaci $alju na daljnju obradu)
i automatiziranom (bilo putem elektronickih obrazaca ili
pristupnih kartica, web stranica itd).

Obradeni podaci, ili oni koji su u postupku obrade,
pohranjuju se u odredene sustave odnosno u strukturirani
skup osobnih podataka, dostupnih i klasificiranih prema
posebnim kriterijima (kategorijama osobnih podataka, bilo
op¢ih ili posebnih), te novisno jesu li centralizirani,
decentralizirani ili rasprSeni na funkcionalnoj ili
zemljopisnoj osnovi. Odredena odstupanja u vezi obrade
osobnih podataka pritom postoje pri obradi u znanstvene,
javne ili statistiCke svrhe.

2.3. Ispitanik i primatelj osobnih podataka

Pojam ispitanika oznaCava fizicku osobu Cije osobne
podatke Drustvo prikuplja, odnosno koja osoba je Drustvu
podnijela navedene podatke ili ¢iji su osobni podaci
Drustvu iz zakonom predvidenih razloga dostavijeni
(Klijenti, sadasnji ili potencijalni zaposlenici Drustva,
vanjski suradnici itd).

Pojam primatelja osobnih podataka oznacava fizi¢ku ili
pravnu osobu, tijelo javne vlasti, agencija ili drugo tijelo
kojem se iz odredenih razloga otkrivaju osobni podaci

24. Voditelj obrade i izvrSitelj obrade

Voditelj obrade je Drustvo, koje samostalno ili zajedno s
drugim voditeliem obrade (npr u slu€aju prikupljanja
osobnih podataka zajedno s drugim drudtvom partnerom)
odreduje svrhe i sredstva obrade osobnih podataka.
IzvrSitelj obrade je fiziCka ili pravna osoba, tijelo javne
vlasti, agencija ili drugo tijelo koje obraduje osobne
podatke u ime Drustva (npr vanjsko radunovodstvo).

2.5. Automatizirano donosenje odluka i izrada
profila

Automatizirano donoSenje odluka oznacava situaciju
kada racunalni program Drudtva na temelju svojih
tehnickih postavki i softvera obraduje osobne podatke
ispitanika bez ljudske intervencije, dakle iskljucivo na bazi
nekog prethodno zadanog algoritma (primjera radi,
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program koji automatski prihvaca ili ne prihva¢a odredeni
zahtjev ispitanika temeljem odredenih pretpostavki).

Izrada profila oznaCava svaki oblik automatizirane obrade
osobnih podataka koji se sastoji od uporabe osobnih
podataka za ocjenu odredenih aspekata povezanih s
pojedincem, posebno za analizu ili predvidanje u vezi s
radnim uéinkom, ekonomskim stanjem, zdravljem,
osobnim  sklonostima, interesima,  pouzdano$cu,
ponaSanjem, lokacijom ili kretanjem tog pojedinca
(primjera radi, program koji analizira potroSacke navike
ispitanika i temeliem njih $alje odredene ponude).

Radi izbjegavanja svake dvojbe, Drustvo ne primjenjuje
automatizirano pojedinaéno donoSenje odluka. Sve
odluke koje proizvode pravne ucinke koji se odnose na
ispitanika ili na sli¢an nacin znaCajno na njega utjecu
donose se uz znaajnu ljudsku intervenciju.

2.6. Pseudonimizacija

Navedeni pojam oznaCava obradu pri kojoj se osobni
podaci viSe ne mogu pripisati odredenom pojedincu bez
uporabe dodatnih informacija, pod uvjetom da se takve
dodatne informacije drze odvojeno te da podlijezu
tehni¢kim i organizacijskim mjerama kako bi se osiguralo
da se osobni podaci ne mogu pripisati pojedincu &iji je
identitet utvrden ili se moze utvrditi

3. Primjena Politike

Politika se primjenjuje pri svakom prikupljanju i obradi
osobnih podataka fizi¢kih osoba, neovisno u kojoj fazi,
odnosno obavljaju li se tek inicijaine pripreme ili je
postupak vec¢ u tijeku.

Osobni podaci koji su izuzeti od primjene ovog Politike su
a) podaci o pravnim osobama (primjer - trgovacka
drustva, udruge, javna tijela)
b) podaci o preminulim osobama, te

c) podaci temeljem kojih nije moguca identifikacija
fizicke osobe, niti samostalno niti dovodenjem u
vezu s nekim drugim podacima (primjera radi —
pseudonimizacija).

Ova Politika temeljni je akt Drustva primjenjiv na sve
aktivnosti obrade osobnih podataka koje Drustvo obavlja,
a koje osobito ukljucuju:

a) obradu osobnih podataka radnika pri sklapanju,
izvrSavanju i obradi ugovora o radu i za
kontaktiranje  potencijalnih  radnika  u
selekcijskim postupcima prije donoSenja odluke
0 zapo$ljavaniju,

b) obradu osobnih podataka fizickih osoba koje
Drustvo angaZira temeljem ugovora o djelu,
autorskih ugovora i sliénih ugovora,

c) obradu osobnih podataka radnika zaposlenih
kod dobavljaca Drustva,

d) obradu osobnih podataka ucenika i studenata
koji u Drustvu obavljaju struénu praksu ili su na
povremenom ucenickom ili studentskom radu,
te pri selektiranju, ugovaranju i provedbi
postupaka stipendiranja ucenika ifili studenata
od strane Drustva,

e) obradu osobnih podataka ¢lanova obitelji
zaposlenih radnika u dijelu koji je nuzan za
provedbu zakonskih obveza ili ostvarivanje
nekog prava prema vazetem kolektivnom
ugovoru (npr. ostvarivanje prava na poreznu
olakSicu, placeni dopust, nagradu za rodenje
djeteta, pravo na prigodni dar za dijete i sliéno),

f)  obradu osobnih podataka vezano za sklapanie,
provedbu i obradu ugovora o hotelskim
uslugama s poslovnim i privatnim korisnicima i
provedbu prigodnih aktivnosti oglaSavanja i
ispitivanja trzista s ciljem informiranja korisnika
usluga i zainteresiranih tre¢ih strana o
uslugama koje Drustvo nudi,

g) obradu osobnih podataka vezano za sklapanje,

provedbu i obradu druge vrste ugovora &iji je
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predmet pruzanje neke od usluga koje su u
sadrzaju registrirane djelatnosti Drustva (kao
npr. ugovor o pruzanju usluga prehrane i to¢enja
pi¢a bez obzira na narav ugovora),

h) obradu podataka o udjeli¢arima ili dioni¢arima
Drustva, ovisno o pravnom ustroju Drustva,

i) sve druge aktivnosti obrade osobnih podataka
koje Drustvo obavlja ili bi u buduénosti moglo
obavljati bilo na povremenoj, bilo na
kontinuiranoj osnovi.

Ova Politika obvezuju¢a za sve organizacijske jedinice
Drustva.
Ova Politika obvezujuca je i za sva ona drustva od kojih
Drustvo moZe zahtijevati da je prihvate (npr. izvrSitelje
obrade).

Odredbe Politike namijenjene su osiguravanju visoke i
jedinstvene razine zastite osobnih podataka u Drustvu.
Ova Politika nema utjecaja na postojece ili buduce
obveze ustanovljene zakonima i drugim propisima koje
DruStvo mora poStovati u pogledu obrade i koriStenja
osobnih podataka, a koja su Sireg opsega od nacela
utvrdenih ovim Politikom.

Odredbe ove Politike nemaju utjecaja na primjenjivost
nacionalnog zakonodavstva donesenog u vezi s
nacionalnom sigurno$¢u, obranom ili javnom sigurnoséu
ili za sprjeCavanje i istragu kaznenih djela i progon
pocCinitelja kaznenih djela.

4. Adresati

Svi rukovoditelji, zaposlenici i djelatnici Drustva (dalje u
tekstu: Zaposlenici) adresati su primjene ove Politike,
odnosno nositelji odgovornosti  prilikom  pravilnog
prikupljanja, obrade i pohrane osobnih podataka.
Navedena odgovornost pritom predstavija i jednu od
radnih obveza svakog pojedinog zaposlenika.

Navedeni adresati pri svim navedenim ifili sli¢nim
radnjama ifili situacijama postupaju u dobroj vieri i s
duznom paznjom, imajuci pri tome na umu najbolji interes
svih ispitanika Ciji se osobni podaci prikupljaju, obraduju i
pohranjuju, 8to je prije svega nuzni preduvjet za ispravnu
primjenu ove Politike.

Pravila primjenjiva na pojedina podrucja obrade osobnih
podataka u Drustvu detaljnije Ce se urediti pojedinaénim
pravilima koja moraju biti u skladu sa svim relevantnim
propisima iz podrucja zastite osobnih podataka i ovom
Politikom.

Radi detaljnijeg reguliranja pojedinih podrucja obrade
osobnih podataka, DruStvo moze donijeti akte (npr.
Politiku sigurnosti informacijskog sustava, Pravilnik o
obradi osobnih podataka radnika i drugih osoba koje
Drudtvo angazira za rad, Pravilnik o video nadzoru,
Pravilnik o zadtiti i obradi arhivskog i registraturnog
gradiva i slicno). Drustvo u svako doba moze donijeti
pravilnike koje smatra potrebnim radi postizanja veée
razine zastite osobnih podataka na pojedinom podrucju
poslovanja, pri ¢emu takvi pravilnici nadopunjuju odredbe
ove Politike te joj ne smiju proturjediti.

5. Nacela

Osnova svih postupanja iz predmetne Politike temelje se
na sliede¢im nacelima kojih se treba pridrZavati pri
svakom ophodenju sa osobnim podacima.

5.1. Nacelo zakonitog, postenog i
transparentnog postupanja odreduje da svako
postupanje mora biti u skladu sa zakonom odnosno
drugim primjenjivim propisima te izvrSeno na posten i
transparentan nacin.

Kako bi ispitanicima bilo jasno da se njihovi podaci
prikupljaju i obraduju te u koje svrhe se to €ini, Drustvo na
odgovarajuci na¢in obavjestava ispitanike izmedu ostalog
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0 svrsi obrade, Sto ukljuCuje informiranje o tome koji se
podaci prikupljaju, obraduju i koriste, za koje namjene i
koliko dugo se Cuvaju te kojim se primatelima podaci
otkrivaju. Obavijesti ispitanicima daju se putem razlicitih
kanala, ovisno o tome §to je prema okolnostima slu¢aja
najprikladnije, a mogu ukljucivati: obavijesti putem web
stranice DruStva, pisane obavijesti u prostorijama
Drustva, pisane obavijesti na obrascima koje Drustvo
koristi, pisane obavijesti u sklopu ugovora koje Drustvo
sklapa s ispitanikom, davanje obavijesti putem e-maila,
usmeno davanje obavijesti od strane radnika Drustva, a
po potrebi i druge nacine.

Drustvo osobito obavjeStava ispitanike o njihovim pravima
i 0 naginu na koji ih mogu ostvarivati. Kontakt podaci
sluzbenika za za$titu osobnih podataka javno su
dostupni.

5.2. Nacelo prikupljanja podataka iskljucivo
temeljem zakonom dopustenih razloga odreduje da se
osobni podaci prikupliaju samo u posebne, izriite i
zakonite svrhe te se ne smiju obradivati na nacin koji nije
u skladu s navedenim svrhama.

5.3. Nacelo ogranicenja koli¢ine podataka i
razmjernosti odreduje da se svako prikupljanje osobnih
podataka mora svesti na najnuzniju mjeru te da se
prikupljaju samo oni podaci koji su relevantni i razmjemni
svrsi temeljem koje se obraduju.

54. Nacelo tocnosti i azurnosti odreduje potrebu
da se pazi na to¢nost podataka koji se prikupljajui unose
u baze podataka te da je potrebno poduzeti svaku
razumnu mjeru radi osiguravanja da se netoCni osobni
podaci bez odlaganja izbridu ili isprave, uzimajuci u obzir
svrhe u koje se obraduju.

5.5. Nacelo ograni¢enja pohrane odreduje da je
potreba Cuvanja podataka koji omogucuju identifikaciju
fiziCkih osoba ograniCena svrhom radi koje se osobni
podaci obraduju. Osobni podaci moraju se uvati u obliku
koji omogucuje identifikaciju ispitanika samo onoliko dugo
koliko je potrebno u svrhe radi kojih se osobni podaci
obraduju. U sluCajevima kada ¢e to biti moguce, Drustvo
moze primijeniti postupke za brisanje identifikacijskih
obiliezja ispitanika (anonimizacija) ili za zamjenu
identifikacijskin  obiliezja drugim  karakteristikama
(pseudonimizacija).

Rokovi ¢uvanja razli¢itin kategorija osobnih podataka
navedeni su u evidenciji 0 aktivnostima obrade (ako se
vode) zasebno za razliite vrste osobnih podataka.
Rokovi ¢uvanja odreduju se uzimajuéi u obzir zakonske
zahtjeve te potrebe zastite interesa Drustva.

Drustvo moZe kroz Pravilnik o zaétiti i obradi arhivskog i
registraturnog  gradiva, regulirati  rokove Cuvanja
dokumentacie po pojedinim poslovnim podrugjima
Drustva.

5.6. Nacelo sigurnosti osobnih podataka
odreduje da svako ophodenje s osobnim podacima mora
biti izvrSeno na nacin koji osigurava najvisSi mogudi
stupanj sigurnosti tih podataka, ukljuCujuéi zastitu od
neovladtene ifili nezakonite obrade te od slu¢ajnog
gubitka, uniStenja ili oSte¢enja primjenom odgovoraju¢ih
tehnickih ili organizacijskih mjera

6. Svrhe obrade osobnih podataka

Nuzno je da svako prikupljanje ili obrada osobnih
podataka ima svoju svrhu, odnosno razlog temeljem
kojeg se odredeni osobni podaci prikupljgju odnosno
obraduju. Navedeni razlozi su odredeni, definirani i



taksativno navedeni te tebaju biti jasno i nedvosmisleno
naznaceni pri svakoj obradi osobnih podataka:

6.1. Privola ispitanika

Prikuplianje i obrada podataka temelji se na
privoli/pristanku ispitanika, koja je dana u jednu ili vise
posebnih svrha.

6.2. lzvrSenje ugovora

Prikupljanje i obrada podataka nuzni su za izvrSavanje
ugovora u kojem je ispitanik stranka ili kako bi se
poduzele radnje na zahtjev ispitanika prije sklapanja
ugovora (primjera radi - za sklapanje ugovora je potrebno
definirati ugovorne stranke, koje se mogu identificirati
samo putem osobnih podataka)

6.3. Pravna obveza Drustva

Prikuplianje i obrada odredenih podataka od strane
Drustva proizlazi iz zakonske obveze koja obvezuje
drustvo na navedene radnje i suradnju s tijelima javne
vlasti (primjera radi — prikupljanje podataka o radnicima
za zavod za mirovinsko i zdravstveno osiguranje, porezna
uprava, carinska tijela, neovisna upravna tijela, hrvatska
turisticka zajednica)

6.4. Legitimni interesi Drustva ili trece strane
Prikupljanje i obrada podataka je nuzna za potrebe
legitimnih interesa Drustva ili tree strane, osim kada su
od tih interesa jaci interesi ili temeljna prava i slobode
ispitanika koji zahtijevaju zastitu osobnih podataka, a
osobito ako je ispitanik dijete (primjera radi — legitimni
interes hotela da postavi sustav videonadzora, kako bi
osigurao sigurnost nadziranog prostora).

U sluéaju kada DruStvo obraduje osobne podatke na
osnovi svog legitimnog interesa koji je ocigledan, narav
svog legitimnog interesa i okolnosti na temelju kojih je
Drustvo zakljucilo da njegov legitimni interes prevladava
na interesima, pravima i slobodama ispitanika navodi u
evidenciji o aktivnostima obrade ukoliko ih je obvezan
voditi. U slu¢ajevima kad legitimni interes nije o€igledan

veC zahtijeva primjenu detaljnijeg testa proporcionalnosti
i dublju analizu, Drudtvo u pisanom obliku detaljnije
dokumentira razloge na temelju kojih je utvrdilo da
legitimni interes Drustva previadava.

6.4.1. Obrada u svrhe izravnog marketinga

Moze se smatrati da postoji legitimni interes Drustva za
obradu osobnih podatka za svrhe izravnog marketinga.
Pritom se treba raditi 0 osobnim podacima koje je Drustvo
prije toga zakonito prikupilo, a upotreba podataka u svrhe
izravnog marketinga mora biti u okvirima onoga S$to
ispitanik razumno moZe oCekivati temeljem svog odnosa
s Drustvom kao voditeliem obrade. U protivnom, obrada
osobnih podataka u svrhe izravnog marketinga ne moze
se temeljiti na legitimnom interesu, ve¢ samo na izri¢itoj
privoli ispitanika.

Ako se osobni podaci obraduju za potrebe izravnog
marketinga temeljem legitimnog interesa Drustva,
ispitanik u svakom trenutku ima pravo prigovoriti obradi
osobnih podataka u svrhe izravnog marketinga, Sto
ukljuCuje izradu profila u mjeri koja je povezana s takvim
izravnim marketingom. Najkasnije u trenutku prve
komunikacije s ispitanikom, ispitanika se na ovo pravo
upozorava na jasan nacin i odvojeno od bilo koje druge
informacije. Ako se ispitanik usprotivi obradi za potrebe
izravnog marketinga, njegovi osobni podaci vise se ne
smiju obradivati u takve svrhe.

Radi izbjegavanja svake dvojbe, Drustvo potvrduje da je
slanje razli¢itih komunikacija (npr. newslettera i novosti o
pogodnostima i uslugama Dru$fva) moguCe samo na
temelju privole ispitanika, koju on izrazava
popunjavanjem odgovarajucih polia na web stranici
Drustva nakon &to je obavijeSten o obradi osobnih
podataka te verifikacijom putem linka poslanog na e-mail
kojeg je naveo za primanje obavijesti.

Osim od ispitanika, DruStvo nece ni na koji drugi nacin
prikupljati e-mail adrese ni druge podatke kako bi
ispitanicima ~ slalo  newslettere. U svim takvim
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komunikacijama koje se upucuju ispitaniku, mogucénost
odjave od daljnjeg primanja komunikacija (unsubscribe)
jasno je istaknuta. Odjava predstavlja povlacenje privole.
U slu¢aju odjave, Drustvo briSe osobne podatke ispitanika
koje je prikupilo u svrhu izravnog marketinga.

6.5. Zadaca od javnog interesa

Prikupljanje i obrada podataka je nuzna za izvrSavanje
zadace od javnog interesa ili pri izvrSavanju sluzbene
ovlasti.

6.6. Zastita kljucnih interesa ispitanika ili druge
fizicke osobe

Prikupljanje i obrada podataka je nuzna u svrhu zatite
kljuénih interesa ispitanika ili druge fizicke osobe.

7. Privola ispitanika

Privola ispitanika je valjana osnova za prikupljanje
osobnih podataka samo ako je Drustvu iskomunicirana
jasnom potvrdnom radnjom kojom se izrazava
dobrovoljan, izrigit, informiran i nedvosmislen pristanak
ispitanika, i to na naCin koji mozZe biti u pisanom ili
elektronickom obliku te putem usmene izjave.

Vazno je pritom imati u vidu Cinjenicu da Drustvo nosi
teret dokaza da je ispitanik doista dao svoju privolu za
prikupljanje odnosno obradu osobnih podataka. Uzevsi
navedeno u obzir zaprimanje privole iskljuéivo u
usmenom obliku u pravilu nije preporudljivo.

Neovisno o obliku privole, komunikacija sa ispitanikom u
vezi s navedenim mora biti u lako razumljivom obliku, uz
uporabu jasnog i jednostavnog jezika i to bez ikakvih
nepostenih uvjeta.

7.1. Privola ispitanika u pisanom obliku

Ispitanik svoju privolu moze dati u pisanom obliku, u
kojem obliku je poZeljno da se ispitanik na kraju potpise
te naznaci datum davanja privole.

Isto tako, u slu€aju da Drustvo traZi privolu u pisanom
obliku u kojem se osim predmetnog zahtjeva traZe i drugi
podaci odnosno neke druge izjave i odgovori, potrebno je
predmetni zahtjev predoCiti na nacin da ga se moze jasno
razluciti od tih drugih pitanja, odnosno da navedeno nije
prezentirano na nacin koji bi mogao zbuniti ispitanika.

7.2. Privola ispitanika u elektronickom obliku
Ispitanik svoju privolu moze dati u elektronikom obliku.
Zahtjev Drustva za davanjem privole pritom mora bit
jasan, jezgrovit i ne smije nepotrebno ometati upotrebu
usluge za koju se upotrebljava (primjera radi — agresivni
cookies od kojih nije moguce pristupiti sadrZaju itd).

Uzevsi u obzir Cinjenicu da privola mora biti
nedvosmislena i svojevoljna, potrebno je imati na umu da
nije dozvoljeno ,navoditi“ na privolu, pogotovo na nacin
da se polie kojim se daje privola unaprijed oznaCi
kvaCicom, ili na neki drugi nacin koji bitno utjeCe na
koriStenje odredene internetske stranice, odnosno
biranjem tehni¢kih postavki, ve¢ je nuzno da predmetni
izbor bude ,neutralan®. Takoder se prilikom sastavljanja
navedenog treba uzeti u obzir da se Sutnja odnosno
neaktivnost ispitanika ne smije ni u kojem slu¢aju tumaditi
kao davanje privole.

7.3. Dobrovoljnost privole

U obrascima ili zahtjevima ispitaniku treba doista biti
ponuden slobodan izbor, pri kojem je moguce odbiti
zahtjev odnosno povu¢i danu privolu bez ikakvih
posljedica.

U slu¢aju kada je obrazac ili zahtjev za otkrivanjem
osobnih podataka usko povezan uz pruzanje usluge ili
izvrSenje ponudenog ugovora, Drudtvo zahtijeva samo
podatke nuzne za pruzanje navedene usluge odnosno
izvrSenje ponudenog ugovora.

74. Postupak u slucaju povlacenja privole
Ispitanik ima pravo povu¢i danu privolu te Drustvo
omogucuje svakom ispitaniku da u bilo koje doba moze
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na jednostavan nacin povuéi privolu, a o kojoj mogucnosti
ispitanik mora biti prethodno obavijesten i $to mu mora biti
omoguéeno jednostavnim  kontaktiranjem  Drustva
pisanim putem ili putem interneta. Nakon povlatenja
privole zabranjena je svaka daljnja obrada osobnih
podataka ispitanika. Potencijalno povlaenje privole
pritom ne utjeCe na zakonitost obrade predmetnih
podataka prije nego je privola povuéena.

8. Ispunjenje prethodne obveze informiranja
ispitanika

Osobne podatke ispitanika Drustvo zaprima od samog
ispitanika te iz drugog izvora. U oba slu€aja Drustvo daje
obavijest ispitaniku o svim relevantnim informacijama u
vezi prikupljanja i obrade osobnih podataka koji se na
njega odnose.

Obvezu pruzanja informacija ipak nije potrebno izvrsiti

a) ako ispitanik ve¢ posjeduije tu informaciju,

b) ako je biljezenje ili otkrivanje osobnih podataka
izrijekom propisano zakonom ili

c) ako je pruzanje informacije ispitaniku nemoguce ili bi
zahtijevalo nerazmjeran napor te ako

d) osobni podaci moraju ostati povijerljivi u skladu s
obvezom Cuvanja profesionalne tajne, koja obveza moze
biti propisana primjenjivim propisima ili statutom

8.1. Informacije koje Drustvo pruza ispitaniku u
slucaju prikupljanja podataka direktno od ispitanika
Prilikom prvog prikupljanja osobnih podataka od
ispitanika Drustvo ispitaniku pruza sliede¢e podatke
vezane uz samu obradu:

a) identitet i kontaktne podatke Drustva, odnosno
predstavnika Drustva (odrediti zaposlenika koji
¢e biti kontakt osoba)

b) kontaktne podatke sluzbenika za zastitu
podataka, ako je imenovan

c) svrhu obrade osobnih podataka kao i pravnu
osnhovu za obradu, a ukoliko je svrha temeljena
na legitimnim interesima Drustva, definirati ih

d) primatelie predmetnih podataka, ako postoje,
odnosno kome ¢e se sve ti osobni podaci slati
ako se planiraju prenositi izvan Drutva;

e) ako je primjenjivo, Cinjenicu da Drustvo
namjerava osobne podatke ispitanika prenijeti
trecoj zemlji ili medunarodnoj organizaciji te
postojanje ili nepostojanje odluke Komisije o
primjerenosti za tu zemlju odnosno upucivanje
na prikladne ili odgovarajute zastitne mjere i
nacine pribavljanja njihove kopije ili mjesta na
kojem su stavljene na raspolaganije.

f) razdoblie u kojem ¢e osobni podaci biti
pohranjeni ili, ako to nije moguce, kriterije kojima
bi se utvrdilo to razdoblje (ili dokle god traje
pravna osnova za obradu ili interno ograniéenje
npr. 1 godina)

g) obznaniti ispitaniku njegova prava odnosno da
ispitanik ima (I) pravo uvida u osobne podatke
koji se obraduju, () pravo na ispravak ili
brisanje osobnih podataka, (lll) pravo na
ograni¢avanje obrade, (IV) pravo na ulaganje
prigovora na obradu, (V) pravo prenijeti podatke
drugom voditelju obrade, (VI) pravo povuéi
privolu, (VI) pravo podnoSenja prigovora
nadzornom tijelu, te na koji nain moZe ostvariti
navedena prava (npr. pisanim putem, e-mailom,
ispunjavanjem obrasca itd.)

h) informaciju o tome je li pruzanje osobnih
podataka zakonska ili ugovorna obveza ili uvjet
nuzan za sklapanje ugovora te ima li ispitanik
obvezu pruZanja osobnih podataka i koje su
moguce posljedice ako se takvi podaci ne pruze;

i) informaciju o tome postoji li sustav
automatiziranog donoenja odluka, $to ukljucuje
izradu profila ispitanika

Nadalje, u situaciji kada se prikupljeni podaci naknadno
obraduju u svrhu koja je razli¢ita od one za koju su osobni
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podaci prvotno prikupljeni, Drustvo je duzno ispitaniku
navesti novu svrhu obrade te relevantne informacije
navedene kao gore.

8.2. Informacije koje Drustvo pruza ispitaniku u
sluéaju prikupljanja podataka iz izvora razlicitog od
ispitanika

U predmetnom slucaju Drustvo pruza iste informacije kao
pod 8.1. izuzev one pod h), te uz navedeno naznacuie i
izvor dobivenih osobnih podataka (ili ako je izvor javno
dostupan).

Navedene informacije Drustvo pruza u razumnom roku, a
najkasnije mjesec dana od dana dobivanja predmetnih
osobnih podataka ispitanika. Medutim, postoje dva
sluCaja koja odstupaju od navedenog pravila i pri kojima
je postupanje drugadije, a to je:

a) ako se prikuplieni osobni podaci trebaju
upotrijebiti za komunikaciju s ispitanikom, onda
Drustvo informacije pruza ispitaniku najkasnije u
trenutku prve ostvarene komunikacije, te

b) ako je predvideno otkrivanje podataka nekom
drugom primatelju, onda Drustvo informacije
pruza najkasnije u trenutku kada su osobni
podaci prvi put otkriveni

Nadalje, i u ovom slu€aju Drudtvo nanovo navodi sve
relevantne infomacije ukoliko se predmetni osobni podaci
naknadno obraduju temeljem svrhe koja je razli¢ita od
one prvotne.

9. Vrijeme pohrane osobnih podataka

U odnosu na vrijeme pohrane odredenih osobnih
podataka, postoje osobni podaci Cije je vrijeme pohrane
zakonom propisano (npr. posebni propisi o radnoj
evidenciji za studente odreduje da se podaci ne smiju
brisati 6 godina od prestanka radnog odnosa ili u vezi
racunovodstvenih isprava odreduju da se ne smiju brisati

11 godina od nastanka) i osobni podaci Cije vrijeme
pohrane nije zakonom propisano.

Drustvo u svakom slu€aju podatke pohranjuje na
minimalan period koji je zakonski dozvoljen i/ili potreban
u odnosu na poslovne aktivnosti Drustva te ih odmah
nakon toga briSe. Ukoliko ocijeni potrebnim, Drustvo
internim aktom moZe odluciti koji ¢e se podaci brisati
ruéno ili automatski nakon odredenog perioda vremena
(npr 1 godina, 2 godine itd) ili s obzirom na odredeni
dogadaj (npr kraj fiskalne godine).

10. Obrada posebnih  kategorija _osobnih
podataka

Nacelno se ne vrsi obrada sliedecih tipova osobnih
podataka: podaci koji se odnose na rasno ili etni¢ko
podrijetlo, politicka miSljenja, vjerska ili filozofska
uvijerenja, Clanstvo u sindikatu, genetski podaci,
biometrijski podaci u svrhu jedinstvene identifikacije
pojedinca te podaci koji se odnose na zdravlje, spolni
Zivot i seksualnu orijentaciju pojedinca.

Gore navedene kategorije osobnih podataka Drustvo ipak
obraduje u sljede¢im situacijama:

a) ispitanik je dao izriCitu privolu za obradu tih
osobnih podataka i to za jednu ili viSe odredenih
svrha, osim ako primjenjivi propisi navode da
takva privola ne proizvodi uginak

b) obrada je nuZna za potrebe izvrSavanja obveza
i ostvarivanja posebnih prava Drustva ili
ispitanika u podru¢ju radnog prava i prava o
socijalnoj sigurnosti te socijalnoj zastiti u mjeri u
kojoj je to odobreno u okviru primjenjivih propisa
ili kolektivnog ugovora

c) obrada je nuzna za zaStitu Zivotno vaznih
interesa ispitanika ili drugog pojedinca ako
ispitanik fiziCki ili pravno nije u moguénosti dati
privolu;



d) obrada se odnosi na osobne podatke za koje je
ocito da ih je objavio ispitanik

e) obrada je nuzna za uspostavu, ostvarivanje ili
obranu pravnih zahtjeva ili kad god sudovi
djeluju u sudbenom svojstvu;

f) obrada je nuzna za potrebe znacajnog javnog
interesa na temelju primjenijivih propisa koje je
razmjerno Zeljenom cilju te kojim se postuje bit
prava na zaStitu podataka i osiguravaju
prikladne i posebne mjere za zastitu temeljnih
prava i interesa ispitanika;

g) obrada je nuzna u svrhu preventivne medicine
ili medicine rada radi procjene radne
sposobnosti zaposlenika, medicinske
dijagnoze, pruzanja zdravstvene ili socijalne
skrbi li tretmana ili upravljanja zdravstvenim ili
socijalnim sustavima i uslugama na temelju
primjenjivih propisa.

Svi zaposlenici moraju prilikom prikupljanja, obrade
odnosno pohrane posebnih kategorija osobnih podataka
postupati sa pove¢anom paznjom.

Prisutna je moguénost daljnjih promjena primjenjivih
propisa u pogledu postupanja sa posebnim kategorijama
osobnih podataka, te je s tim u vezi potrebno savjetovati
se sa sluzbenikom za zaétitu osobnih podataka.

10.1.  Posebnosti obrade podataka dobivenih
videonadzorom

Drustvo obradu osobnih podataka putem video nadzora
provodi samo u svrhu koja je nuzna i opravdana za zastitu
osoba i imovine, uzimajuéi u obzir da ne prevladavaju
interesi ispitanika koji su u suprotnosti s obradom
podataka putem video nadzora.

Drustvo na vidljivom mijestu naznaCuje da je objekt
odnosno pojedina prostorija u njemu pod video
nadzorom, zajedno sa kontakt podacima Drustva putem
kojih ispitanik moZe ostvariti svoja prava.

Obrada osobnih podataka zaposlenika putem sustava
video nadzora provodi se samo ako su uz uvjete utvrdene
ovim zakonom, ispunjeni i uvjeti utvrdeni propisima koji
reguliraju zaStitu na radu i ako su zaposlenici bili
pojedinacno unaprijed obavijesteni o takvoj mjeri i ako je
Drustvo informiralo zaposlenike prije donoSenja odluke o
postavljanju  sustava video nadzora. Navedeni
videonadzor pritom ne smije obuhvacati prostorije za
odmor, osobnu higijenu i presviagenje.

Pravo pristupa osobnim podacima prikupljenim putem
video nadzora imaju samo ovlastene osobe te se snimke
dobivene putem video nadzora mogu Cuvati najvise 6
mjeseci, osim ako je drugim zakonom propisan duzi rok
Cuvanja ili ako su dokaz u sudskom, upravnom,
arbitraznom ili drugom sli¢nom postupku.

10.2.  Posebnost obrade biometrijskih podataka i
fotografija

Drustvo provodi obradu biometrijskih podataka samo ako
je navedeno propisano zakonom ili ako je nuzno za
zastitu osoba, imovine, klasificiranih podataka, poslovnih
tajni ili za pojedinacno i sigurno identificiranje korisnika
usluga, uzimajuéi u obzir da ne previadavaju interesi
ispitanika koji su u suprotnosti s obradom biometrijskih
podataka iz ovog ¢lanka.

Pravni temelj za obradu biometrijskih podataka ispitanika
radi sigurnog identificiranja je izriCita privola takvog
ispitanika.

Drustvo provodi obradu biometrijskih  podataka
zaposlenika u svrhu evidentiranja radnog vremena i radi
ulaska i izlaska iz sluZbenih prostorija, ako je propisano
zakonom ili ako se takva obrada provodi alternativno
drugom rjeSenju za evidentiranje radnog vremena ili
ulaska i izlaska iz sluzbenih prostorija uz uvjet da je
zaposlenik dao izri¢itu privolu za takvu obradu
biometrijskih podataka.
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Obradu fotografija se ne bi trebalo smatrati obradom
posebnih kategorija osobnih podataka jer su one biti
obuhvacene samo definicijom biometrijskih podataka pri
obradi posebnim tehnickim sredstvima kojima se
omogucuje jedinstvena identifikacija ili autentifikacija
pojedinca te se takvi osobni podaci ne bi se smjeli
obradivati osim ako je obrada dopustena u posebnim
sluCajevima.

10.3. Posebnosti obrade osobnih podataka
djeteta

Primjenjivi propisi posebnu zaStitu daju osobnim
podacima djece, i to one mlade od 16 godina, iz razloga
§to navedena kategorija ispitanika moze u pravilu biti
manje svjesna potencijalnih rizika i posljedica.

Navedeno se posebno odnosi na upotrebu osobnih
podataka djece u svrhu marketinga ili stvaranja osobnih
ili korisnickih profila te prikupljanje osobnih podataka o
djeci prilikom upotrebe usluga koje se izravno nude
djetetu.

Obrada predmetnih podataka je u pravilu zakonita samo
pod uvjetom da je privolu dao nositelj roditeljske
odgovornosti nad djetetom (roditelj, skrbnik, staratel; itd).
Drustvo ulaze razumne napore kako bi se, uzimajuéi u
obzir dostupnu tehnologiju, provjerilo odnosno utvrdilo
postoji li navedeni pristanak roditelja (putem web
obrazaca npr). Medutim, privola roditeljske odgovornosti
ipak nije nuzna u kontekstu preventivnih usluga ili usluga
savjetovanja koje su ponudene izravno djetetu.

11. Postupanje prilikom ostvarivanja prava
ispitanika

Ispitanik u pogledu vlastitih osobnih podataka koje
Drustvo prikuplja i obraduje ima odredena prava koja se
moraju ispoStovati u sluaju zahtijevanja njihovog
ostvarivanja.

Drustvo utvrduje identitet osobe koja tvrdi da je ispitanik i
zahtijeva uvid u osobne podatke odnosno ostvarenje
drugih prava. Navedeno utvrduje zahtijevanjem
identifikacije putem sluzbenih dokumenata poput osobne
iskaznice, putovnice ili vozacke dozvole ili referentnog
broja klijenta na drugadiji nacin web identifikacije. Drustvo
takoder, ukoliko ocijeni potrebnim, vodi evidenciju svih
upita i aktivnosti provedenih u skladu s tim upitima.
Navedeni postupak je na tro8ak Drustva ali u slu¢aju
brojnih upita istog ispitanika postoji moguénost naplate
administrativnih troSkova.

11.1.  Ostvarivanje prava ispitanika na pristup
osobnim podacima

U sluCaju predmetnog zahtieva u pisanom i
elektronickom obliku, Drustvo izdaje potvrdu o tome
obraduju li se osobni podaci ispitanika, te navodi koji se
tofno podaci obraduju odnosno omogucuje pristup tim
podacima (i predaje presliku navedenih osobnih
podataka, osim ako preslika sadrzi i osobne podatke
drugih ispitanika).

Uz to, Drustvo takoder navodi i informacije o:

a) svrsiobrade;

b) kategorijama osobnih podataka o kojima je rije¢

c) primateljima ili kategorijama primatelja kojima
su osobni podaci otkriveni ili ¢e im biti otkriveni,
osobito primateljima u treCim zemljama ili
medunarodnim organizacijama;

d) ako je to moguce, predvidenom razdoblju u
kojem ¢e osobni podaci biti pohranjeni ili, ako to
nije moguce, kriterijima  koriStenima za
utvrdivanje tog razdoblja;

e) postojanju prava da se od DruStva zatrazi
ispravak ili brisanje osobnih podataka ili
ograniCavanje obrade osobnih podataka koji se
odnose na ispitanika ili prava na prigovor na
takvu obradu, odnosno prava na podno$enje
prigovora nadzornom tijelu,
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f)  svakoj dostupnoj informaciji o izvoru osobnih
podataka, ukoliko se oni ne prikupljaju od
ispitanika;

g) informaciju o tome postoji li sustav
automatiziranog donoSenja odluka, $to ukljucuje
izradu profila ispitanika

11.2.  Nacin ostvarivanja prava

Svoja prava ispitanik moZe ostvarivati slanjem pisanog
zahtjeva sluzbeniku za zastitu osobnih podataka putem e-
maila ili postom. Kontakt podaci sluzbenika za zastitu
osobnih podataka su javno dostupni na web stranici
Drustva.

Za pojedine kategorije ispitanika (npr. radnici) posebnim
se pravilnikom mogu predvidjeti i druge, dodatne kontakt
osobe kojima se ispitanici mogu obratiti radi $to lakSeg
ostvarivanja svojih prava.

U slu¢aju da bilo koji radnik DruStva primi zahtjev
ispitanika u bilo kojem obliku, isti ¢e bez odgode
proslijediti sluzbeniku za zastitu osobnih podataka, ili ¢e 0
tome obavijestiti svog nadredenog, koji ¢e ga proslijediti
sluzbeniku. Drustvo je obvezno radnike upoznati s
obvezom postupanja na ovaj nacin. Iznimno, sluzbenika
nije potrebno obavjestavati u sluajevima kada ovlasteni
radnik DruStva na zahtjev radnika ili drugih ispitanika
azurira njihove osobne podatke u evidencijama koje
Drustvo vodi.

Po primitku pisanog zahtjeva ispitanika, sluzbenik ¢e isti
razmotriti. Ovisno o slozenosti zahtjeva, sluzbenik moze
odluciti da e sam izraditi odgovor na zahtjev, ili da ¢e
nacrt odgovora na zahtjev ispitanika pripremiti radnik
drustva uz Cije je radne zadatke zahtjev ispitanika vezan.
U potonjem slucaju, sluzbenik je taj koji pregledava
odgovor prije njegovog slanja ispitaniku.

11.3.  Ostvarivanje prava ispitanika na ispravak i
brisanje osobnih podataka

Drustvo u sluaju predmetnog zahtjeva vrsi ispravak
netocnih osobnih podataka ispitanika bez nepotrebnog
odgadanja, te nadopunjuje nepotpune osobne podatke na
nacin da se zaprimi dodatna izjava ispitanika.

Uz gore navedeno, Drustvo obavijeStava sve primatelie
predmetnih osobnih podataka o poduzetim ispravcima
odnosno dopunama te obavijeStava ispitanika o tim
primateljima ukoliko ispitanik navedeno zatrazi.

11.4.  Ostvarivanje prava na brisanje osobnih
podataka

Drustvo brie osobne podatke ili na izriciti zahtjev
ispitanika ili ukoliko je ispunjen barem jedan od sljedecih
uvjeta:

a) osobni podaci viSe nisu nuzni u odnosu na svrhe
za koje su prikupljeni ili na drugi nacin obradeni;

b) ispitanik povuce privolu na kojoj se obrada
temelji a pritom ne postoji druga pravna osnova
za obradu;

c) ispitanik ulozi prigovor na obradu osobnih
podataka te ne postoje jaci legitimni razlozi za
obradu, ili ispitanik uloZi prigovor na obradu
podataka za potrebe izravnog marketinga

d) osobni podaci su obradeni suprotno zakonskim
odredbama;

€) osobni podaci moraju se brisati radi postivanja
pravne obveze temeljem primjenjivih propisa

f)  osobni podaci prikuplieni su u vezi s ponudom
usluga informacijskog drustva (druStvenih
mreza npr).

Drustvo osobne podatke briSe na nacin koji omoguéuje
trajno uklanjanje navedenih podataka iz glavnih sustava,
te treba postojati odredeni zapis o brisanju (u potrebi
potencijalnog dokazivanja da je brisanje doista
provedeno) i odrediti nacine na koji ¢e se odredeni podaci
unistiti (npr podaci u pisanom obliku, USB-u, CD-u itd).
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U slu¢aju da je Drustvo javno objavilo osobne podatke,
duzno je uzimajuci u obzir dostupnu tehnologiju i troSak
provedbe poduzeti razumne tehnicke mjere da se izbriSu
sve poveznice do njih, odnosno kopije ili rekonstrukcije tih
osobnih podataka, te je takoder duzno obavijestiti i druge
povezane voditelje obrade koji obraduju te podatke da je
ispitanik trazio njihovo brisanje.

Drustvo je duzno obavijestiti sve primatelje predmetnih
osobnih podataka o brisanju navedenih te obavijestiti
ispitanika o tim primateljima ukoliko ispitanik to zatrazi.

Drustvo odreduje period u kojem ¢ée se preispitivati
potreba obrade i pohrane osobnih podataka te izbrisati
one za koje ne postoji viSe potreba da se obraduju ili
pohranjuju.

11.4.1. Ogranicenje izvrSavanja zahtjeva za brisanjem
osobnih podataka

Drustvo ipak ne provodi brisanje unatoC zahtjevu
ispitanika ili postojanja razloga navedenih u 11.3., u mjeri
u kojoj je obrada tih osobnih podataka nuzna:

a) radi poStovanja pravne obveze kojom se
zahtijeva obrada a kojoj obvezi Drustvo
podlijeze, ili za izvrSavanje zadaée od javnog
interesa

b) radi ostvarivanja prava na slobodu izrazavanja i
informiranja;

¢) zbog javnog interesa u podruju javnog zdravlja

d) u svrhe javnog interesa, povjesnog ili
znanstvenog istraZivanja ili u statisticke svrhe
odnosno radi ostvarivanja ili obrane pravnih
zahtjeva.

11.5.  Ostvarivanje prava na ogranic¢enje obrade

Drustvo na zahtjev ispitanika vrSi ograniCenje obrade
osobnih podataka na naéin da se ti odredeni osobnih
podaci smiju obradivati samo uz privolu ispitanika (uz
iznimku potrebe za ostvarivanje ili obranu pravnih

zahtjeva ili zatitu prava druge fiziCke ili pravne osobe ili
zbog vaznog javnog interesa) u slu¢aju ako:

a) ispitanik osporava to¢nost osobnih podataka, na
razdoblje kojem se DruStvu omoguéuje provijera
toCnosti osobnih podataka;

b) obrada je nezakonita i ispitanik se protivi
brisanju osobnih podataka te umjesto toga trazi
ogranicenje njihove uporabe;

c) Drustvo viSe ne treba osobne podatke za
potrebe obrade, ali ih ispitanik trazi radi
postavljanja, ostvarivanja ili obrane pravnih
zahtjeva;

d) ispitanik je ulozio prigovor Drustvu i u
oCekivianju je potvrde u vezi toga nadilaze i
legitimni razlozi voditelia obrade razloge
ispitanika za brisanjem

e) Drustvo obavijestava ispitanika u slucaju kada
je ishodeno ograni¢enje obrade, a takvo
ogranienje bude ukinuto, te takva obavijest
mora uslijediti neposredno prije  samog
ukidanja.

Drustvo obavijeStava sve primatelje predmetnih osobnih
podataka o postavljenim ograniéenjima obrade te
obavijeStava ispitanika o tim primateljima ukoliko ispitanik
navedeno zatraZi.

U praksi, predmetne metode kojima se ograniava obrada
osobnih podataka bi ukljuCivale priviemeno premjestanje
odabranih osobnih podataka u drugi sustav obrade,
¢injenje odabranih podataka nedostupnima za korisnike ili
privremeno uklanjanje objavljenih podataka s internetske
stranice. U automatiziranim  sustavima pohrane
ograniCavanje obrade bi trebalo osigurati tehnickim
sredstvima na nacin da osobni podaci nisu predmet
daljnjih obrada i da se ne mogu mijenjati te bi u sustavu
trebalo biti jasno navedeno da je obrada predmetnih
osobnih podataka ograni¢ena.
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11.6.  Ostvarivanje prava na prenosivost podataka
Drustvo ispitaniku na njegov zahtjev prenosi traZzene
osobne podatke u strukturiranom,  uobiajeno
upotrebljavanom i strojno Citlivom formatu, kako bi
ispitanik predmetne podatke mogao neometano prenijeti
drugom potencijalnom voditelju obrade (pritom ispitanik
takoder odluéuje hoce li zajedno s prijenosom traziti i
brisanje podataka ili ne).

Ukoliko je tehniCki izvedivo i ukoliko ispitanik navedeno
trazi, predmetni podaci se neposredno prenose drugom
voditelju obrade kojeg je ispitanik izabrao, pod uvjetom da
se obrada provodi automatiziranim putem i ako se temelji
na privoli ispitanika odnosno ako je obrada nuzna u vezi
izvrSenja nekog ugovora.

Pri navedenom treba uzeti u obzir da se prijenos

podataka nece izvrsiti ukoliko su pritom osobni podaci
drugih ispitanika ugrozeni.

12. Postupak povodom prigovora

12.1.  Prigovor na obradu osobnih podataka ¢ija je
svrha obrade legitimni interes Drustva.

Ispitanik moze u svakom trenutku podnijeti prigovor na
obradu osobnih podataka ¢ija je svrha obrade oCuvanje
legitimnih interesa Drustva. U tom slu€aju Drustvo
zaustavlja svaku obradu osobnih podataka i provodi test
razmjernosti interesa ispitanika i interesa Drustva za
obradom osobnih podataka.

Ukoliko legitimni interesi Drustva prevladavaju interese
ispitanika u konkretnom slucaju ili je obrada nuzna radi
postavljanja, ostvarivanja ili obrane pravnih zahtjeva,
obrada osobnih podataka se nastavlja. Ukoliko interesi
ispitanika  prevladavaju legitimne interese Drustva,
predmetni osobni podaci se vise ne smiju obradivati.
Prilikom provodenja gore navedenog testa razmjernosti je
svakako potrebno savietovati se sa nadleznim
sluzbenikom za zastitu osobnih podataka.

12.2.  Prigovor na obradu osobnih podataka u
marketinSke svrhe

Ispitanik moze u svakom trenutku podnijeti prigovor na
obradu osobnih podataka u marketinke svrhe, Sto
ukljuCuje izradu profila u mjeri koja je povezana s takvim
izravnim marketingom. U tom slu¢aju Drustvo prekida
svaku obradu predmetnih osobnih podataka.

13. Posebnosti automatiziranog pojedinacnog
donosenja odluka, ukljuéujuéi izradu profila

Ispitanik ima pravo da se na njega ne odnosi odluka koja
se temelji iskljucivo na automatiziranoj obradi, ukljucujuci
izradu profila, a koja proizvodi pravne ucinke koji se na
njega odnose ili na slian nacin zna¢ajno na njega utjecu.
Navedeno je ispunjeno primjerice u situaciji kada
racunalni program Drustva na temelju svojih tehnickih
postavki i softvera izabire odredene ispitanike u odnosu
na njihove podatke bez ljudske intervencije.

Medutim, navedeno se neCe primijeniti ukoliko je
predmetna automatska odluka potrebna za sklapanje ili
izvrSenje ugovora izmedu ispitanika i voditelja obrade
podataka; dopuStena primjenjivim propisima ili je
temeljena na izricitoj privoli ispitanika (u kojim slu¢ajevima
ispitanik ima pravo izraziti svoje stajalidte i osporavati
predmetnu odluku).

Predmetni nadin donoSenja odluka nije dopusten u
odnosu na posebne kategorije osobnih podataka, osim
ako je dan izriit pristanak ispitanika i ako postoje
odgovarajuce mjere zastite prava i sloboda te legitimni
interesa ispitanika.

Pri procjenjivanju radi li se u konkretnom sluéaju o izradi
profila ili ne, uzima se u obzir je li krajniji cilj prikupljanje
podataka temeljem kojih se tvori odredena slika o
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ispitaniku i njegovim preferencijama (pogotovo u slu¢aju
pracenja web aktivnosti ispitanika) te Salje li se onda
temeljem te slike ispitaniku odredene ponude, sugestije i
sli¢no (npr radi se profil o tome koje usluge ispitanik u
pravilu koristi i onda se temeljem toga Salju ponude usko
vezane uz te usluge). Ukoliko je odgovor na prethodno
pitanje potvrdan, Drustvo ispitanika obavijeStava o
navedenom.

13.1.  lzradai vodenje evidencije aktivnosti obrade
osobnih podataka

Ukoliko je obvezno po pozitivnim propisima, Drustvo
izraduje i vodi evidenciju aktivnosti obrade podataka, u
koju evidenciju je zapisuje odnosno naznaluje sve
aktivnosti obrade osobnih podataka. Predmetni dokument
je ili u pisanom ili elektronickom obliku i sadrzi sljedece
podatke:

a) naziv i kontaktne podatke Drustva i, ako je
primjenjivo, zajednickog voditelja obrade,
predstavnika voditelia obrade i sluzbenika za
zastitu podataka;

b) svrhe obrade;

c) opis kategorija ispitanika i kategorija osobnih
podataka;

d) kategorije primatelja kojima su osobni podaci
otkriveni ili ¢e im biti otkriveni, ukljuCujuCi
primatelje u tre¢im zemljama ili medunarodne
organizacije;

e) ako je primjenjivo, prijenose osobnih podataka u
treu zemlju ili medunarodnu organizaciju,
ukljuCuju¢i identificiranje te tre¢e zemlje ili
medunarodne organizacije te;

f) predvidene rokove za brisanje razli¢itih
kategorija podataka, ako je moguce;

g) opCi opis tehnickih i organizacijskih sigurnosnih
mjera

Drustvo predmetnu evidenciju na zahtjev nadzornog tijela
podnosi na uvid.

Predmetna evidencija se ne vodi ukoliko Drustvo
zapo$liava manje od 250 zaposlenika, osim ako ¢e
obrada koju provodi vjerojatno prouzro€iti visok rizik za
prava i slobode ispitanika, ako obrada nije povremena ili
obrada ukljuCuje posebne kategorije podataka, ili je rije¢
0 osobnim podacima u vezi s kaznenim osudama i
kaZnjivim djelima.

14. Odrzavanije siqurnosti osobnih podataka

Drustvo u svakom trenutku posebnu pozornost pridaje
zastiti osobnih podataka koji se prikupljaju i obraduju, a u
smislu navedenog osobito provodi pseudonimizaciju i
enkripciju  osobnih  podataka, osigurava  trajnu
povjerljivost, cjelovitosti, dostupnosti i otpornost sustava i
usluga obrade, uspostavija sustav ponovne dostupnosti
osobnih podataka i pristupa njima u slu¢aju fizickog ili
tehnickog incidenta (back-up serveri predmetnih
podataka) te uspostavlja proces za redovno testiranje,
ocjenjivanje i procjenjivanje ucinkovitosti tehnickih i
organizacijskih mjera za osiguravanje sigurnosti obrade,
zajedno sa potencijalnim rizicima kao $to su slu€ajno
uniStenje ili gubitak osobnih podataka, njihovo
neovladteno otkrivanje ili neovlasteni pristup osobnim
podacima koji su preneseni, pohranjeni ili na neki drugi
nacin obradeni.

14.1.  Enkripcija

Drustvo, ukoliko to ocijeni potrebnim, osobne podatke Stiti
enkripcijom, i to po mogucnosti tzv. asimetri¢nim
enkripcijskim metodama, koji algoritmi bi se mogli
desifrirati samo preko klju¢a koji je poznat ovlastenim
osobama (primjera radi, preporuca se koristenje AES
(Advanced Encryption Standard) ili TDEA (Triple Data
Encryption Algorithm). Navedeno se pogotovo odnosi na
sustavnu pohranu podataka, prijenos podataka izvan
Drustva, pohranjivanje podataka na prijenosnike poput
USB itd ili na obradu posebnih kategorija osobnih
podataka.
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14.2.  Sigurnost pristupa osobnim podacima
Osobni podaci u fizickom obliku ili u elektronskom obliku
pohranjeni na prijenosnike putem CD-a, USB- ili hard
diskova Drustvo ¢uva na sigurnom mjestu poput ¢uvanih
arhiva ili sefa, a kojima je pristup dopusten samo
ovlastenim osobama. Ukoliko se radi o podacima u
elektronskom obliku, navedeni se Cuvaju radunalnim
programima kojima je pristup omoguéen samo putem
sigurnog log-in, lozinke i sustava koji zahtijeva strogu
identifikaciju ovlastenika (pogotovo u sluéaju ako se radi
0 posebnim kategorijama osobnih podataka).

Preporuéljivo je voditi evidenciju o svim prijenosima ili
otpremama osobnih podataka kako bi se mogla detektirati
potencijalna neovlastena uporaba ili slanje osobnih
podataka, putem sustava koji bi automatski naznacio
ovlastenika koji je izvrsio predmetnu otpremu, mjesto gdje
su se predmetni podaci nalazili, datum i sat otpreme i
sadrZaj predmetnih podataka.

Osobni podaci koji se Salju elektronskim putem trebali bi
biti isklju¢ivo putem sigurnih HTTPS poveznica, a
preporucliivo je pristup podacima preko weba odrediti
putem OUATH informatickog odredenja pristupa.

14.3.  Data Backup sustav

Drustvo ce, ukoliko ocijeni potrebnim, ofuvati sigurnost
osobnih podataka od potencijainog uniStenja u slu¢aju
pada racunalnog sustava ili sliénog razloga, i to na nacin
da se sastavi i pusti u funkciju odredeni back-up sistem
koji bi sprijeCio navedeno (npr rezervni server ili hard
disk).

15. Revizija obrade i sigurnosti osobnih
podataka

Drustvo ¢e, ukoliko ocijeni potrebnim, vrsiti internu reviziju
zaétite osobnih podataka, u svrhu lociranja potencijalniih
propusta i rizika u vezi sigurnosti, te kako bi se obrisali

osobni podaci za kojima nema potrebe da viSe budu
pohranjeni.

Navedenu internu reviziju izvrSavaju ovlastene osobe u
Drustvu, i to u suradniji sa Sluzbenikom za zastitu osobnih
podataka.

Drustvo ¢e u slu€aju potrebe takoder provesti i neovisnu
reviziju od strane treCe osobe, a u koju reviziju ne bi
trebale biti ukljucene osobe koje su sudjelovale u
implementaciji mjera sigurnosti i obrade osobnih
podataka, i kojom metodologijom ce se takoder utvrditi
moguéi propusti pri svakom aspektu prikupljanja, obrade
i pohrane osobnih podataka zajedno sa savjetovanjem
kako poboljSati sigurnost navedenih

16. Postupak u slu¢aju povrede osobnih
podataka

16.1.  Opcenito o povredama

Unato€ odgovarajuéim mjerama zastite osobnih podataka
koje Drustvo poduzima kako bi se sprijeCile povrede
osobnih podataka, nije iskljuena mogucnost da ipak
dode do povrede osobnih podataka. Pored mjera zastite
koje bi trebale osigurati da do povrede ne dode, Drustvo
poduzima i tehnicke mjere kojima je cilj otkriti je li do
povrede doslo.

Povreda osobnih podataka moze imati niz Stetnih
posljedica za ispitanike te je stoga od iznimne vaznosti da
Drustvo na povrede $to prije reagira.

Povreda osobnih podataka znaCi kréenje sigurnosti koje
dovodi do slu¢ajnog ili nezakonitog uniStenja, gubitka,
izmjene, neovladtenog otkrivanja ili pristupa osobnim
podacima koji su preneseni, pohranjeni ili na drugi nacin
obradivani.
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O unistenju osobnih podataka rije¢ je kad osobni podaci
viSe ne postoje ili ne postoje u obliku u kojem su Drustvu
potrebni za svrhe u koje ih obraduije.

O gubitku je rije¢ kada osobni podaci postoje, ali je
Drustvo izgubio kontrolu nad njima ili moguénost pristupa,
ili podaci na drugi nagin viSe nisu u posjedu Drustva.
Gubitak moze biti priviremenog ili trajnog karaktera.

O izmjeni je rije¢ kada zbog promjena izvrSenih na njima
osobni podaci viSe nisu potpuni, toéni ili azurni.

O neovlastenom otkrivanju ili pristupu osobnim
podacima radi se kada je doSlo do njihovog otkrivanja
osobama koje za to nisu ovlastene.

16.2.  PodnosSenje izvjeStaja Agenciji za zastitu
osobnih podataka

Ukoliko Drustvo otkrije povredu zastite osobnih podatka,
a za koju povredu je vierojatno da ¢e prouzroiti rizik za
prava i slobode ispitanika, Drustvo mora odmah i bez
odgadanja podnijeti izvjeStaj Agenciji za zastitu osobnih
podataka i to najkasnije u roku 72 sata (ukoliko se
obavijest dostavi kasnije, mora se obrazloZiti
zakasnjenje).

Predmetni izvjeStaj mora sadrZavati

a) opis prirode povrede osobnih podataka,
ukljucujuéi, ako je moguce, kategorije i
priblizan broj dotiénih ispitanika te
kategorije i priblizan broj dotiCnih evidencija
osobnih podataka;

b) ime i kontaktne podatke sluZbenika za
zaétitu podataka ili druge kontaktne tocke
od koje se moze dobiti jo§ informacija;

c) opis vjerojatnih posljedica povrede osobnih
podataka;
d) opis mjera koje je Drustvo poduzelo ili

predlozilo  poduzeti za  rjeSavanje
potencijalne povrede osobnih podataka,

ukljuéujuéi  prema  potrebi  mjere
umanjivanja njezinih mogucih  Stetnih
posljedica.

Ukoliko Drustvo navedene informacije iz nekog razloga
nije u mogucnosti pruziti u jednom izvjestaju, moze ih
pruzati postepeno, ali bez nepotrebnog odgadania.

Drustvo Ce dokumentirati svaku povredu osobnih
podataka, ukljucujuéi Cinjenice vezane za povredu
osobnih podataka, posliedice i mjere poduzete za
popravljanje Stete.

Nakon obavijesti Agenciji, Drustvo slijedi sve daljnje
naloge koje Agencija odredi, te je u navedenom postupku
takoder nuzno savjetovanje sa nadleZnim sluzbenikom za
zastitu osobnih podataka.

16.3.  PodnosSenje izvjeStaja ispitaniku Cciji se
podaci obraduju

Drustvo ¢e ispitanika odmah i bez odgadanja izvijestiti o
povredi, ako je vjerojatno da predstavlja visok rizik za
prava i slobode ispitanika kojeg se ti osobni podaci ticu.
Pri navedenoj obavijesti Drustvo dostavlja opis povrede
zajedno sa informacijama b), ¢) i d) iz prethodnog ¢lanka,
i to uporabom jasnog i jednostavnog jezika.

Medutim, obavijest se ipak ne dostavlja ispitaniku ukoliko
je ispunjen barem jedan od sliedecih uvjeta:

a) poduzete su odgovarajuée tehnicke i
organizacijske mjere zastite, posebno one
koje osobne podatke €ine nerazumljivima
bilo kojoj osobi koja im nije ovlastena
pristupiti, kao Sto je enkripcija;

b) poduzete su naknadne mijere kojima se
osigurava da viSe nije vjerojatno da ¢e doCi
do visokog rizika za prava i slobode
ispitanika

C) za obavijest ispitaniku je potreban
nerazmjeran napor. U takvom slu¢aju mora
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postojati neki vid javne obavijesti ili slicne
mjere kojom se ispitanici obavjeS¢uju na
jednako djelotvoran nacin.

16.4.  Postupanje radnika u slu¢aju povrede
Zadaca svih radnika Drustva je da bez odgode obavijeste
sluzbenika za zastitu osobnih podataka o povredi koja se
dogodila, odnosno o sumnji da je do povrede do3lo i
okolnostima iz kojih takva sumnja proizlazi.

U slu€aju da je sluzbenik odsutan, o povredi treba
obavijestiti odgovornu osobu za ljudske potencijale ifili
pravne poslove koji preuzimaju zadatke sluzbenika dok
isti ne preuzme postupanije ili da izriCite upute.

16.5.  Postupanje sluzbenika u slu¢aju povrede
Zadatak sluZbenika za zastitu osobnih podataka je da u
roku od najviSe 48 satiistraZi okolnosti pod kojima je do$lo
do povrede, odnosno okolnosti vezane uz navodnu
povredu. U tu svrhu, sluzbenik za zaStitu podataka
ovladten je i duzan poduzeti potrebne proviere koje
ukljuCuju razgovore sa relevantnim zaposlenicima i
drugim osobama koje bi mogle imati saznanja o povredi
te se konzultirati s pravnicima i IT struénjacima
zaposlenim u Drustvu.

O poduzetim radnjama, sluzbenik za zaStitu podataka
sastavlja pisano izvjeS¢e koje podnosi Upravi Drustva, a
koje Ce izmedu ostalog sadrzavati:

a) opis i rezultat radnji i proviera koje je
sluzbenik poduzeo,
b) prirodu  povrede osobnih  podataka

ukljucujuéi, ako je moguce, kategorije i
priblizan broj ispitanika te kategorije i
priblizan broj evidencija osobnih podataka
zahvacéenih povredom,

C) opisati rizik i vierojatne posljedice povrede
osobnih podataka,
d) opisati mjere koje predlaze poduzeti za

rieSavanje problema povrede osobnih
podataka, ukljuujuci mjere umanjivanja
njezinih mogucih Stetnih posljedica,

e) izvjeSce treba zakljuditi prijedlogom Upravi
o0 tome je smatra li potrebnim obavijestiti
nadzorno tijelo - AZOP (pri emu obavijest
AZOP-u nije potrebna ako nije vjerojatno
da ¢ée povreda prouzroditi rizik za prava i
slobode pojedinaca), odnosno potrebi
informiranja ispitanika (5to je potrebno ako
je vierojatno da Ce povreda prouzroditi
visoki rizik za prava i slobode pojedinaca).

Radi osiguravanja vece razine konzistentnosti, Drustvo
moze pripremiti obrazac koji ¢e se koristiti za
izvjeStavanje o povredama.

17. Provodenje procjene ucinka na zastitu
podataka

Drustvo ¢e procjenu ucinka na zastitu podataka provesti
ako je vjerojatno da ¢e se uvodenjem neke nove tehnike
i vrste obrade, a osobito putem novih tehnologija i
uzimajuéi u obzir prirodu, opseg, kontekst i svrhe obrade,
prouzroCiti visok rizik za prava i slobode pojedinaca.
Pritom se jedna procjena moze odnositi na niz sliénih
postupaka obrade koji predstavljaju podjednake visoke
rizike. Drustvo ¢e se pri provodenju predmetne procjen
savjetovati sa sluzbenikom za zastitu osobnih podataka.

Predmetna procjena se obvezatno provodi u sliedec¢im
situacijama:

a) u slu¢aju sustavne i opsezne procjene
osobnih aspekata u vezi s pojedincima koja
se temelji na automatiziranoj obradi,
ukljuCujuci izradu profila, i na temelju koje
se donose odluke koje proizvode pravne
ucinke koji se odnose na pojedinca ili na
njega znacajno utjecu

b) u sluCaju opsezne obrade posebnih
kategorija osobnih podataka ili podataka u
vezi s kaznenim osudama i kaZnjivim
djelima ili
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C) u sluéaju sustavnog praéenja javno
dostupnog podrucja u velikoj mjeri.

Agencija za zastitu osobnih podataka odnosno druga
nadzorna tijela takoder uspostavijaju i javno objavljuju
popis vrste postupaka za koji je potrebno provesti
predmetnu procjenu.

17.1.  Sadrzaj procjene

Procjena mora sadrzavati sljedece informacije:
a) sustavan opis predvidenih postupaka
obrade i svrha obrade, ukljuéujuéi, ako je
primjenjivo, legitimni interes Drustva;

b) procienu nuznosti i proporcionalnosti
postupaka obrade povezanih s njihovim
svrhama;

C) procjenu rizika za prava i slobode ispitanika

odnosno procjena vjerojatnosti da  bi
predmetna povreda mogla prouzroCiti
fiziCku, materijalnu ili nematerijalnu Stetu, ili
dovesti do diskriminacije, krade identiteta ili
prijevare, financijskog gubitka, Stete za
ugled, gubitka povjerljivosti  osobnih
podataka zaSticenih poslovnom tajnom,
neovlastenog obrnutog postupka
pseudonimizacije, ili bilo koje druge znatne
gospodarske ili druStvene Stete; ili ako
ispitanici mogu biti uskraceni za svoja
prava i slobode ili sprijeCeni u obavljanju
nadzora nad svojim osobnim podacima;
ako se obraduju posebne kategorije
podataka; ako se procjenjuju osobni
aspekti, osobito analiza ili predvidanje
aspekata u vezi s uCinkom na poslu,
ekonomskim stanjem, zdravljem, osobnim
preferencijama ili interesima, pouzdano3éu
ili ponadanjem, lokacijom ili kretanjem kako
bi se izradili ili upotrebljavali osobni profili;
ako se obraduju osobni podaci osjetljivih

pojedinaca, osobito djece; ili ako obrada
uklju¢uje veliku koli¢inu osobnih podataka i
utjege na velik broj ispitanika

d) mijere predvidene za rjeSavanje problema
rizika, Sto ukljuduje zaStitne mjere,
sigurnosne  mjere i mehanizme za
osiguravanje zastite osobnih podataka i
dokazivanje sukladnosti, uzimajuéi u obzir
prava i legitimne interese ispitanika i drugih
uklju€enih osoba.

Drustvo ipak ne treba provesti procjenu ako je svrha
predmetne obrade u pravnoj obvezi Drustva te ako ti
propisi na kojima se obveza temelji ureduju posebne
postupke obrade ili skupina doti¢nih postupaka te je
procjena ucinka na zastitu podataka vec provedena, osim
ako primjenjivi propisi ne odreduju drukdije.

17.2.  Postupak savjetovanja sa nadzornim tijelom
Drustvo se savjetuje s nadzornim tijelom prije potencijalno
rizicne obrade ukoliko prethodno provedena procjena
uCinka na zastitu podataka navodi na to da bi obrada
mogla predstavijati visoki rizik ukoliko se ne donesu
odredene sigurnosne mijere.

Prilikom savjetovanja nadzornom tijelu potrebno je
dostaviti:

a) odgovarajuce podatke Drustva, zajednickih
voditelia obrade i izvritelia obrade
ukljuCenih u obradu, osobito za obrade
unutar grupe poduzetnika;

b) svrhu i sredstva namjeravane obrade;

C) za8titne mjere i druge mjere za zastitu
prava i sloboda ispitanika;

d) kontaktne podatke sluzbenika za zastitu
podataka;

e) procjenu uéinka na zastitu podataka

f) sve druge informacije koje nadzorno tijelo
zatrazi.
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Ukoliko nadzorno tijelo smatra da bi se namjeravanom
obradom krili primjenjivi propisi, a osobito ukoliko nije u
dovoljnoj mjeri utvrden ili umanjen rizik, nadzorno tijelo u
roku od najvise osam tjedana od zaprimanja zahtjeva za
savjetovanje (navedeni rok moze biti produzen za daljnjin
Sest tjedana) pisanim putem savjetuje Drustvo, pri ¢emu
moze Kkoristiti bilo koje od svojih zakonom ustanovljenih
ovlasti, poput obveznih naredbi, ishodenje pristupa
osobnim podacima ili provodenja revizije zastite osobnih
podataka.

18. Postupak u_slucaju prijenosa osobnih
podataka u tre¢e zemlje

Ukoliko se osobni podaci koji se prikupljaju i obraduju
prenose izvan EU u treu zemlju ili medunarodnu
organizaciju (npr udruZenje ugostitelja iz inozemstva),
Drustvo provjerava postoji li za tu odredenu zemlju u koju
¢e se predmetni podaci slati dozvola za slanje u vidu tzv.
Odluke o primjerenosti, a koju Odluku izdaje Europska
Komisija te koje odluke se izdaju u Sluzbenom listu
Europske Unije. U odnosu na navedeno, daljnje
postupanje se diferencira s obzirom na tri potencijaine
situacije:

a) ukoliko takva Odluka postoji, prijenos je
dozvoljen.
b) ukoliko takva Odluka ne postoji, prijenos u

nacelu nije dozvoljen ali je ipak mogu¢ pod
uvjetom da je Drustvo ili izvrSitelj obrade
predvidilo odgovarajuée zastitne mjere i
pod uvietom da su ispitanicima na
raspolaganju provediva prava i u€inkovita
sudska zaétita. Pod navedene mijere se
osobito uzimaju standardne klauzule za
zastitu podataka

C) ¢ak i u slu€aju da takva Odluka ne postoji,
a niti postoje odgovarajuée mijere iz b),
prijenos je ipak mogu¢ ukoliko je ispitanik
dao izrigiti pristanak na takav prijenos

nakon $to je obavijeSten o potencijalnimi
rizicima, ili ukoliko je prijenos nuZzan u
sklopu ugovorne obveze odnosno u vezi
postavljanja, ostvarivanja ili obrane pravnih
zahtjeva te ukoliko postoji neki drugi bitni
javni interes ili vaZzan interes ispitanika.

U smislu to€. b) iz prethodnog stavka, Drustvo ¢e nastojati
da se prednost dade onoj zastitnoj mjeri koja osigurava
veCu razinu zastite (npr. primjena standardnih ugovornih
klauzula koje je usvojila Europska komisija ili posebnim
ugovornim klauzulama odobrenim od strane nadleznog
tijela), osim ako je prema okolnostima sluCaja ocito
prikladnija primjena nekog od odstupanja za posebne
slucajeve iz ¢lanka 49. Opée Uredbe.

Predmet poslovanja Drustva je takav da ima goste iz
razliitih zemalja, pri ¢emu DruStvo osobne podatke
gostiju moze dobiti od stranih turistickih agencija ili stranih
operatora online booking platformi. U odnosu na Drustvo,
navedeni subjekti djeluju kao zasebni voditelji obrade te
za njihove radnje Drustvo nije i ne moZze biti odgovorno.
Takvi subjekti mogu imati sjediSte u zemljama koje ne
osiguravaju adekvatnu razinu zastite. Drustvo s takvim
partnerima moZe povratno razmjenjivati odredene
osobne podatke gostiju potrebne radi naplate pruzenih
usluga, kao npr. razdoblje boravka odredenog gosta i
podatke o potrodnji gosta. Takve povratne razmjene
osobnih podataka s navedenim partnerima temelje se na
¢lanku 49. stavku 1. tocki c) Opce Uredbe (prijenos koji je
nuzan radi sklapanja ili izvr§avanja ugovora skloplienog u
interesu ispitanika izmedu voditelja obrade i druge fizi¢ke
ili pravne osobe; kao gore pod c)).

U slucaju postojanja sumnje je li prijenos osobnih
podataka u zemlju koja ne osigurava adekvatnu razinu
zastite dozvoljen, potrebno je prethodno traZiti savjet i
miSljenje sluzbenika za zastitu osobnih podataka.
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19. lzvrSitelj obrade

Drustvo moze dio obrade osobnih podataka povijeriti
izvrSitelju obrade (primjera radi — revizori, odvjetnici i
sli¢no).

IzvrSitelj obrade mora u dovoljnoj mjeri jaméiti provedbu
odgovarajucih tehniékih i organizacijskin mjera koje su
sukladne primjenjivim propisima o zaétiti osobnih
podataka, te treba djelovati samo u skladu s uputama
Drustva. Odnosi sa lzvrsiteljima glede zastite osobnih
podataka reguliraju se posebnim sporazumima ili u okviru
osnovnih ugovora.

19.1.  Sklapanje ugovora s izvrsiteljima obrade
Drustvo moze odluéiti da ¢e pojedine aspekte obrade
osobnih podataka povjeriti izvrSiteljima obrade, koji ¢e
osobne podatke obradivati u ime i po uputama Drustva.
Drustvo moze angazirati jedino one izvrSitelje obrade koji
u dovoljnoj mjeri jam¢e provedbu odgovarajucih tehnickih
i organizacijskih mjera zastite osobnih podataka.

S izvrsiteljem obrade Drustvo obvezno sklapa sporazum
u pisanom obliku kojim se regulira predmet i trajanje
obrade, priroda i svrha obrade, vrsta osobnih podataka i
kategorija ispitanika te prava i obveze Drustva i izvrSitelja
obrade. U sklopu takvog sporazuma, izvrSitelj obrade daje
DruStvu odredena jamstva u pogledu zastite osobnih
podataka.

Ovisno o okolnostima sluCaja, a prema vrsti i opsegu
obrade koju izvrSitelj obrade obavlja, Drustvo moze prije
angaziranja odredenog izvrSitelja obrade izvrSiti provjere
koje smatra razumnim i prikladnim, kao na primjer:

a) traziti informaciju je li izvrSitelj obrade
imenovao sluzbenika za zastitu osobnih
podataka,

b) traziti informaciju o tome angazira |i

izvrSitelj obrade podizvrSitelje, koga sve i u
kojim se zemljama oni nalaze,

C) provjeriti s izvrSiteliem vodi li evidenciju o
aktivnostima obrade,
provjeriti s izvrSiteljem ima li i kakve interne
politike i procedure glede zastite osobnih

podataka,

d) obaviti razgovore 0 nacinu na koji su
organizirani relevantni procesi izvrSitelja
obrade,

e) traziti informaciju ima li izvrsitelj certifikat da

je uskladen s GDPR-om (certificiranje nije
obvezno, ali je korisno navesti ako ima),

f) traziti informaciju ima li izvrSitelj kakve ISO
certifikate na podru¢ju IT sigurnosti,

) razmotriti u kojoj mijeri DruStvo ima
mogucénost nadzora nad izvrSiteliem
obrade,

h) posjetiti  poslovne prostorije izvrSitelja
obrade,

i) ako se radi o izvrditelju obrade s kojim

Drustvo suraduje vec duZe vrijeme, u obzir
se moze uzeti njihova savjesnost i urednost
u dosadaSnjem izvrSavanju ugovornih
obveza.

U svrhu kontinuirane provjere izvrSitelja obrade, Drustvo
moze na godidnjoj razini, a po potrebi i ¢eS¢e, od
izvrSitelja obrade traZiti dostavljanje potpisane izjave
kojom izvrSitelj obrade potvrduje svoju sukladnost. Nacrt
takve izjave moZe biti prilog ugovoru kojeg Drustvo
potpisuje s izvrSiteljem obrade.

IzvrSitelje obrade drustvo navodi u evidenciji o aktivnosti
obrade (ukoliko je istu obvezno voditi), zajedno sa svim
provierama koje je Drustvo poduzelo prije njihovog
angaziranja. Sektor ljudskih potencijala i pravnih poslova
vodi popis izvrSitelja obrade i Suva ugovore s izvrSiteljima
obrade.

Drustvo ¢e u pravilu izbjegavati suradnju s izvrSiteljima
obrade kod kojih bi trebalo do¢i do prijenosa osobnih
podataka u trecu zemlju (izvan EU). Do suradnije s takvim
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izvrsiteljima moZe do¢i ako su primijenjene odgovarajuce
zastitne mjere sukladno Poglavlju V. Opce Uredbe.

19.2.  Ugovori koji ukljucuju razmjenu podataka s
drugim primateljima

Drustvo u svom poslovanju moze ulaziti u pravne odnose
s drugim pravnim i fizickim osobama s kojima ne djeluje
kao zajednicki voditelj obrade niti ih angaZira kao svoje
izvrsitelje obrade. U takvim pravnim odnosima moze doci
do razmjene odredenih osobnih podataka. Isto tako, do
razmjene osobnih podataka moze do¢i prema drZzavnim
tijelima.

U svim takvim slu€ajevima, ovisno o okolnostima, Drustvo
procjenjuje je li potrebno sklopiti pisani ugovor kojim se
poblize definiraju prava i obveze ugovornih strana, te je li
i u kojoj mjeri u takav pisani ugovor, osim op¢e odredbe o
obvezi obiju ugovornih strana da ¢uvaju povjerljivost svih
informacija i osobnih podataka koje jedna od druge prime
radi izvrS8avanja ugovornih obveza, potrebno ukljuditi
dodatne odredbe o razmjeni osobnih podataka.

Takve dodatne odredbe o razmjeni osobnih podataka
osobito mogu ukljuCivati odredbe kojima se precizira
svrha razmjene osobnih podataka, vrsta osobnih
podataka koji se prenose, pravna osnova za prijenos
podataka, ograni¢enje u pogledu daljnjin primatelja
osobnih  podataka, obveza C&uvanja povjerljivosti,
razdoblje tijekom kojeg Ce primatelj Cuvati osobne
podatke, posljedice povrede i sliéno.

Osobni podaci koji se razmjenjuju s primateljma u
svakom Ce slu€aju biti ograni¢eni na ono $to je nuzno
kako bi se ostvarila svrha radi koje se prijenos odvija.

20. Upotreba kolacica (cookies)

Web stranica Drustva koristi kolaice (cookies). Kolaciéi
su malene tekstualne datoteke koje web stranice
pohranjuju na racunalo posjetitelja prilikom posjete web
stranici. KolaCi¢i sluze tome da web stranica zapamti
posjetitelja i prepozna ga prilikom sliedece posjete te da
zapamti njegove preferencije.

Kolaci¢i mogu prikupljati podatak o IP adresi, gradu i
drzavi iz koje je posjetitelj web stranice, dobi i spolu
posjetitelja, te druge podatke. Uvodna odredba (30)
GDPR-a izriCito propisuje da se mrezni identifikatori kao
§to su npr. kolagiéi mogu upotrijebiti za izradu profila
pojedinaca i njihovu identifikaciju. DruStvo stoga
obavjestava posjetitelje web stranice o logici automatske
obrade i o posliedicama koje profiliranje na osnovi
kolaci¢a ima za pojedince.

Radi izbjegavanja svake dvojbe, Drustvo ne ide za time
da pomocu kolaci¢a utvrduje identitet pojedinaca, ve¢
koristi kolaCice jedino u svrhe kontrole podataka. Drustvo
prikupljia i obraduje osobne podatke za potrebe
rezervacija i upravljianja gostima, raunima i naplatom,
marketin3kih akcija i ispitivanja zadovoljstva. Podaci su
namijenjeni Drustvu i njegovim pruZateljima usluga.
Ispitanik ima pravo ispitati, pristupiti, ispraviti ili prigovoriti
takvoj obradi pisanim putem nasem sluzbeniku za zastitu
osobnih podataka.

Koritenje elektroniCkih komunikacijskih mreza za
pohranu podataka ili za pristup ve¢ pohranjenim
podacima u terminalnoj opremi korisnika dopusteno je
samo u slucaju kada je korisnik/ispitanik dao svoju
privolu, i to nakon $to je dobio jasnu i potpunu obavijest u
skladu s posebnim propisima o zastiti osobnih podataka,
i to osobito 0 svrhama obrade osobnih podataka. U skladu
s navedenom odredbom, Drustvo prije instalacije kolaci¢a
traZi privolu posjetitelja.

22



Prilikom posjete web stranici Drustva, posjetitelju se daju
informacije o vrsti kolaCica koje web stranica koristi i
njihovoj svrsi. Posietitelj pritom moZe odabrati kolaCice
Ciju ¢e instalaciju dopustiti, a koje Ce kolacice odbiti.

Posijetitelju su na web stranici Drustva dostupne detaljnije
informacije o kolaci¢ima, kao i o na¢inu na koji posjetitel]
moze promijeniti svoje postavke kolaci¢a i brisati ranije
instalirane kolacice.

Iznad opisano postupanje u svezi koriStenja kolacica
Drustvo ée pravovremeno preispitati, a po potrebi i
revidirati nakon Sto se na razini Europske unije donese
uredba koja ¢e regulirati predmetno podrugje (e-privacy
Regulation).

21. Prava i duznosti sluzbenika za zastitu
podataka

Sluzbenik za zastitu podataka samostalan je i neovisan u
svom radu i ovladten je poduzimati sve potrebne
aktivnosti i mjere kako bi se osigurala uskladenost
poslovanja DruStva s propisima o zaStiti osobnih
podataka.

Sluzbenik za zastitu podataka za svoj rad odgovara
izravno Upravi Drustva.

Pri donoSenju odluke o imenovanju sluzbenika za zastitu
podataka Drustvo ¢e voditi raCuna da imenovana osoba
ima odgovarajuca struéna znanja za provedbu svih mjera
i aktivnosti za zastitu osobnih podataka. Sluzbenik mora
imati potrebne struéne kvalifikacije, a osobito struéno
znanje o pravu i praksama u podrucju zastite osobnih
podataka. lako certifikati koje je sluzbenik ishodio mogu
biti od pomoc¢i, od vece je vaznosti za obavljanje funkcije
sluzbenika kontinuirana edukacija, poznavanje procesa i
razumijevanje IT sustava Drustva, kao i zakonskog okvira

poslovanja Drustva te njegovih potreba sigurnosti i zastite
osobnih podataka.

Uprava odluéuje hoce li sluzbenik za zastitu podataka biti
u radnom odnosu s Drustvom ili ¢e se za sluzbenika
ugovorno angazirati vanjski pruzatelj usluga.

U slu¢aju radnog odnosa, sluzbenik za zastitu podataka
moZe biti zaposlen na puno ili na nepuno radno vrijeme.
Pored radnih zadataka koje ima kao sluzbenik moze
obavljati i druge zadatke koji ne dovode do sukoba
interesa s obavljanjem zadataka koji proizlaze iz funkcije
sluzbenika.

Sluzbenik za zastitu podataka je osoba koja u svakom
trenutku mora biti na primjeren i pravodoban nacin
ukljuéena u sva pitanja u pogledu zastite osobnih
podataka u Drustvu, te se preporuCuje svim radnicima i
treCim osobama da se obrate navedenom u sluéaju
ikakve dvojbe vezano uz pitanje osobnih podataka.
Drustvo osigurava da sve organizacijske jedinice Drustva,
pocevsi od njihovih rukovoditela pa nanize, budu
upoznate s postojanjem Sluzbenika u Drustvu i njegovim
zadacima te s vaZno$Cu obavjeStavanja sluzbenika pri
razvoju novih usluga, namjeravanoj upotrebi novih
tehnologija, novim vrstama obrade osobnih podataka,
povredama osobnih podataka i zahtjevima za
ostvarivanjem prava ispitanika.

Drustvo je duzno osigurati kako slijedi:

a) u slu€aju namjeravane nove vrste obrade
osobnih podataka ili namjeravane obrade
osobnih podataka u drugu svrhu od
postojeCe te upotrebe novih tehnologija,
sluzbenik treba biti uklju¢en na relevantne
sastanke u $to ranijoj fazi, kako bi mogao
izraziti svoje miSlienje i pomoCi svojim
savjetom,

b) Drustvo Ce nastojati da sluzbenik bude
prisutan na redovitim sastancima uprave i
viSeg menadZmenta kako bi mogao dati
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korisne doprinose zastiti osobnih podataka,
osobito na onim sastancima koji bi mogli
imati utjecaja na obradu osobnih podataka,

C) osiguravanjem  da  sluzbenik  na
raspolaganju ima odgovarajuce kadrovske,
organizacijske i tehnicke resurse na
raspolaganju kako bi mogao obavljati svoje
zadatke,

d) sve organizacijske jedinice Drustva duzne
su, bez odgode, obavjeStavati sluzbenika
za zaStitu osobnih podataka o svim
kretanjima i promjenama vezanim uz
poslovanje Drustva, a koje bi mogle imati
utjecaja na zastitu osobnih podataka,

e) prije izmjene bilo kakvih politika i pravilnika
koji se odnose na za$titu osobnih
podataka, Uprava ¢e traZiti misljenje
Sluzbenika

f) sluzbenik ne smije biti razrijeSen duznosti
niti kaznjen zbog obavljanja njegovih
zadataka.

Pri obnaSanju duznosti sluzbenik za zastitu podataka ne
smije primati nikakve upute u pogledu izvr8avanja svojih
duznosti te ne smije biti razrijeSen duznosti ili kaznjen
zbog izvravanja navedenih.

Sluzbenik je svoje zadatke duzan obavljati osobno,
uredno i savjesno. Sluzbenik za za$titu podataka
odgovoran je za provodenje svih mjera i aktivnosti
usmjerenih na ostvarivanje cilieva politike zastite
privatnosti i osobnih podataka Drustva, provedbu
zakonskih, podzakonskih i drugih obvezujuéih akata na
podrucju zastite osobnih podataka.

Obveze i zadace sluzbenika za zastitu podataka osobito
ukljucuju sljedece:

a) informiranje i savjetovanje Uprave i radnika
Drustva o obvezama iz Opée Uredbe i drugih
primjenjivih zakona i propisa o zastiti osobnih
podataka,

odrZavanje  redovitih  edukacija  radnika
zaposlenih u Drudtvu na podruéju zastite
osobnih podataka kako bi ih se upoznalo sa
zakonskim zahtjevima i internim zahtjevima
Drustva glede zastite osobnih podataka,
provodenje internih revizija radi provjere
uskladenosti poslovanja i prakse pojedinih
organizacijskih jedinica sa zahtjevima Opce
Uredbe i internih akata Drustva. O provedenim
revizijama sluzbenik ¢e sastaviti pisano izvjeSce
u kojem mora opisati rezultate svog pregleda i
eventualne uoene nedostatke,

provodenje povremenih revizila politka i
pravilnika Drustva o zastiti osobnih podataka,
izrada i pregled dokumentacie vezane uz
zaStitu osobnih podataka (npr. ugovori s
izvritelima obrade, ugovori sa zajedni¢kim
voditeljima obrade, ugovori temeliem kojih
dolazi do razmjene osobnih podataka s
primateljima, obavijesti ispitanicima, interne
politike i procedure i sli¢no),

pregledavanje svih izmjena u evidencijama o
aktivnosti obrade i pomo¢ nadleZnim
zaposlenicima pri njihovom popunjavanju,
priprema, odnosno pregledavanje odgovora na
zahtieve za ostvarivanje prava ispitanika iz
dijela tre¢eg ove Politike te vodi evidenciju
primljenih  zahtjeva za ostvarivanje prava
ispitanika i odgovora na njihove zahtjeve,
vodenje evidencije o povredama osobnih
podataka i postupanje u skladu s odredbama
Sestog dijela ove Politike u slu¢aju kada dode do
povrede, te se aktivno ukljuCuje u istrazivanje i
izvjeStavanje o povredama osobnih podataka
do kojih moZe dodi,

izrada procjene u€inka na zatitu osobnih
podataka iz Clanka 35. Opée Uredbe (kada
postoji obveza izrade procjene ucinaka),
redovito se usavrSava pohadanjem edukacija
namijenjenih sluzbenicima za zastitu osobnih
podataka u dogovoru s Upravom, ali i
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samostalno prati promjene i praksu na podruju
zaétite osobnih podataka, a osobito smjernice i
miSlienja AZOP-a, smjernice Radne skupine
osnovane na temelju ¢lanka 29. Direktive
95/46/EC i Odbora za zastitu osobnih podataka
osnovanog na temelju Opée Uredbe,

k) suraduje s nadzornim tijelom i djeluje kao
kontakt tocka za nadzorno tijelo u pogledu
obrade,

[) obavljanje drugih aktivnosti koje doprinose
podizanju razine zastite osobnih podataka.

Sluzbenik je ovlasten usmeno upozoravati radnike kod
kojih uoCi postupanje koje nije u skladu s Opéom
Uredbom ili ovom Politikom te im davati upute o nacinu
ispravljanja uo&enih nesukladnosti.

O svim uoCenim neuskladenostima na podrucju zastite
osobnih podataka Sluzbenik za za$titu podataka
upozorava Upravu Drustva. Uprava Drustva odlucuje o
mjerama koje ¢e se poduzeti kako bi se otklonile
eventualne neuskladenosti.

Dode i uslijed propusta u radu sluzbenika za zastitu
osobnih podataka do Stete za ispitanike, Drustvo ili druge
osobe, sluzbenik za zastitu podataka moZze biti izravno
odgovoran za S$tetu, Sto Ce se prosudivati prema
primjenjivim zakonskim propisima ukoliko je do istoga
do3lo namjerom ili krajnjom nepaznjom sluzbenika.

Sluzbenik je duzan trajno Cuvati povjerljivost svih
informacija i osobnih podataka koje je saznao vezano uz
obnasanje svoje funkcije.

22, Edukacija radnika

Svi radnici potpisuju posebne izjave o povjerljivosti ili
ugovorom o radu preuzimaju obvezu trajnog Cuvanja
tajnosti osobnih podataka. Medutim, kako bi se radnike

§to bolje osvijestilo 0 vaznosti zastite osobnih podataka,
Drustvo je duzno obrazovati sve svoje radnike o zna¢aju
i nacinima zaStite osobnih podataka unutar prvog
mjeseca rada. Edukaciju organizira odgovorna osoba
ustrojstvene jedinice za ljudske potencijale, za planiranje
i provodenje edukacija i treninga.

Sukladno analizi stanja zastite osobnih podataka,
promjenama u zakonskim propisima ili internim
politikama, broju povreda ili inaCe na prijedlog sluzbenika
za zastitu osobnih podataka, Drustvo provodi povremene
edukacije radnika tijekom trajanja ugovora o radu s ciliem
podizanja razine zaStite osobnih podataka i svijesti
radnika o potrebi zastite njihove tajnosti. Ove edukacije
odrzavaju se najmanje jednom godisnje.

Odrzavanje edukacija potrebno je evidentirati.

Program obrazovanja utvrduje sluzbenik za zaStitu
podataka u dogovoru s Upravom Drustva, vodeéi rauna
0 razini rizika za pojedina radna mjesta tako da sadrza;
programa bude prilagoden radnim zadacima radnika i
opsegu u kojem oni dolaze u dodir s osobnim podacima.

Radnike Ce se na edukacijama informirati o tome da sve
uoCene nedostatke i nesukladnosti na podru¢ju zastite
osobnih podataka mogu priopéiti sluzbeniku ili svojim
rukovoditeljima.

23. Odgovornost

Drustvo je odgovorno za uskladenost sa primjenjivim
propisima vezanim uz zastitu osobnih podataka te treba
biti u moguénosti dokazati predmetnu uskladenost
odnosno zakonito postupanije.
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24. Zakljucak

Predmetna Politika predstavija kodificiranu dobru praksu u vezi zastite osobnih podataka te sluzi kao svojevrsni putokaz.

Navedena Politika nastoji pokriti ve¢inu predvidljivih situacija koje bi mogle nastati ali to dakako nije moguce, tako da ¢e
svaku situaciju trebati procjenjivati po okolnostima koje su jedinstvene u svakom pojedinom slucaju.

Ovaj Politika tumadi se sukladno Op¢oj Uredbi i primjenjivom zakonodavstvu Republike Hrvatske na podruéju zastite osobnih
podataka. Sva pitanja ispitanika u svezi ove Politke mogu se podnijeti sluzbeniku za zastitu podataka, koji ¢e na upit
podnositelja odgovoriti u Sto kraéem roku, a najkasnije u roku od mjesec dana.

Za sve eventualne sporove proizaSle iz povrede osobnih podataka koju bi po€inilo Drustvo primjenjuju se zakoni i drugi
propisi primjenjivi u Republici Hrvatskoj, a sud nadlezan za rjeSavanje u sporu je stvarno nadlezni sud prema sjedistu Drustva.

Ova Politika prestaje vaziti ako Drustvo o tome donese odluku, odnosno ako dode do likvidacije Drustva ili do druge statusne
promjene koja bi rezultirala prestankom postojanja Drustva. Medutim, prestanak vazenja ove Politike ne oslobada radnike
Drustva obveza zastite osobnih podataka u pogledu onih podataka koji su do tada prikupljeni ifili obradeni.

Predmetna tematika zastite osobnih podataka je opsezne i slozene naravi te je kljuno da svi radnici navedenom pristupe
ozbilino, pazljivo i staloZeno, jer se jedino na taj nacin moze odgovoriti na sve izazove koje ovo dinami¢no podruéje namece
svakodnevnom poslovanju Drustva.

Za obradu podataka odgovoran je Voditelj obrade: Sluzbenik za zastitu podataka (DPO) je:
BRENUM d.o.o0. za trgovinu, proizvodnju, turizam i KATARINA RAGUZ
turistiCka agencija, OIB 17768963437,

a HR - 20207 Mlini, MakoSe 29
a HR - 20207 Mlini, Mako$e 29 e dpo@brenum.com
e info@brenum.com w https://onesuitehotel.com/hr/
w www.brenum.com m +38591 21955 35
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